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Geachte heer Kooij,
 
Bijgaand ontvangt u de antwoorden op de door u gestelde vragen.
 
 
Vraag 1. Heeft u kennis genomen van het artikel in Trouw van 22 september 2023 met betrekking
tot CEO fraude?
 
Niet van het artikel in Trouw, maar wel via andere media op het internet.
 
https://www.security.nl/posting/811363/Fraudeur+die+Alkmaar+voor+tonnen+oplichtte+deed+zich
+voor+als+directeur
https://nos.nl/artikel/2490495-gemeente-alkmaar-betaalt-ruim-2-ton-aan-online-nepdirecteur
 
Vraag 2.  Heeft onze gemeente ervaring met dit soort fraude(-pogingen)?
 
Voor zover bekend is deze vorm tot nu toe, niet succesvol geweest voor criminelen. In de gemeente
komen ook andere mails binnen die bijvoorbeeld vanuit één van de directeuren zouden zijn
gestuurd. Maar ook deze zijn tijdig herkend door medewerkers.
Voorbeelden hiervan zijn:
Wij moeten een SEPA-betaling naar een nieuwe leverancier sturen. Welke bankgegevens heeft u
nodig om deze betaling uit te voeren?
Ik heb onlangs mijn bankrekening gewijzigd en ik wil graag mijn nieuwe bankgegevens bijwerken.
Kan deze wijziging ingaan op mijn volgende loonrun?
 
Vraag 3. Welke procedures zijn er aanwezig bij de gemeente Stichtse Vecht om dit soort fraude te
voorkomen?
 
Binnen Stichtse Vecht zijn o.a. de volgende procedures aanwezig:

toepassen van scheiding in rollen, taken en verantwoordelijkheden;
hanteren van het 4-ogen principe;
procedure met extra waarborgen bij grote bedragen.

 
Vraag 4. Welke trainingen en opleidingen krijgen medewerkers van de gemeente om dit soort
fraude te herkennen en om te voorkomen dat deze fraude pogingen succesvol zijn?
 
Bij Stichtse Vecht wordt veel aan bewustwording gedaan, o.a.:

bewustwordingssessie Informatieveiligheid en Gegevensbescherming;
communicatie op intranet;.
testen van bewustwording.
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Vertrouwende erop u hiermee voldoende te hebben geïnformeerd.
 
 
Met vriendelijke groet,
 
 
Sander Nagtegaal
Chief Information Security Officer (CISO) / Adviseur Informatiebeveiliging
Team Financiën en Control
 
 
 

 

 sander.nagtegaal@stichtsevecht.nl
Endelhovenlaan 1, 3601 GR  Maarssen
Postbus 1212, 3600 BE  Maarssen
Nu abonneren op onze nieuwsbrief
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Inleiding 
 

Uit een voorpagina artikel van Trouw blijkt dat 
diverse gemeenten grote bedragen zijn 
kwijtgeraakt door zogenoemde CEO fraude 

Vraag 1 
 

Heeft u kennis genomen van het artikel in 
Trouw van 22 september 2023 met betrekking 
tot CEO fraude? 
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Heeft onze gemeente ervaring met dit soort 
fraude(-pogingen)? 
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Welke procedures zijn er aanwezig bij de 
gemeente Stichtse Vecht om dit soort fraude 
te voorkomen? 
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Welke trainingen en opleidingen krijgen 
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fraude te herkennen en om te voorkomen dat 
deze fraude pogingen succesvol zijn? 
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